GUSTAV-FREYTAG-SCHULE

INTEGRIERTE SEKUNDARSCHULE

Computer-Nutzungsordnung

Vorbemerkungen

Die an den Schulen vorhandenen Computer werden im Unterricht und auch auRerhalb durch die Schiler
genutzt. Deshalb ist eine Nutzerordnung, die von allen Beteiligten unterzeichnet wird, notwendig. Sie wird
durch die Schulkonferenz beschlossen (Berliner SchulG 8§ 76 Absatz 2).

Der vorliegende Text ist eine stark Uberarbeitete Zusammenstellung des Informationsangebots ,Recht"
von ,lehrer-online®, welche in einem Rundschreiben von der Berliner Bildungsverwaltung als rechtliche
Orientierung empfohlen wurde.

Das Themenportal https://lo-recht.lehrer-online.de besteht fort, aber die Nutzerordnung wird zumindest
aktuell (September 2017) leider nicht mehr gelistet.

Der Text kann auf die speziellen Bedirfnisse Ihrer Schule angepasst werden und durch konkrete Raum-
und Personenbezeichnungen erganzt werden. Sollten an Ihrer Schule Tablets im Einsatz sein, lasst sich
die Nutzerordnung problemlos erganzen. Im vorliegenden Text wird von ,anderen Geraten® gesprochen.
Die FuRnoten erlautern die Bedeutung einzelner Passagen.

Die Rechtssicherheit ist neben der Benutzerreglung eine entscheidende Funktion, weshalb juristische
Texte dieser Art in der Regel nur quer — falls Uberhaupt — gelesen werden. Auch lhre Benutzerordnung
(wie kurz auch immer) wird von Eltern und Schilern wahrscheinlich nur selten ganz gelesen werden, auch
wenn die Unterschrift das sorgsame Lesen bestatigt. Wie ist dieses Problem zu |6sen?

Die Gliederung schlagt eine Praambel vor: Alle wesentlichen Grundregeln werden kurz und préazise
genannt. So werden Eltern und Schiler gezielt informiert. Es bietet sich zudem an, diese Grundregeln als
Poster in den Computerraumen auszuhangen. (Zudem ist natirlich eine Nutzerbelehrung immer dringend
zu empfehlen).

Ablaufplan

Alle Nutzungsberechtigten werden Uber diese Nutzungsordnung unterrichtet. Zu jedem Schuljahresbeginn
findet eine Aufklarungs- und Fragestunde hinsichtlich der Inhalte der Nutzungsordnung statt, die im
Klassenbuch protokolliert wird.

Schiler und die Erziehungsberechtigten erklaren sich mit den Bedingungen der Nutzungsordnung
einverstanden. Dies ist wegen der Beeintrachtigungen der Rechte der Nutzer (informationelle
Selbstbestimmung, Datenschutz, Fernmeldegeheimnis) unerlasslich.

MaRgeblich fur die Frage, ob nur der Schiler oder (auch) dessen Erziehungsberechtigte einwilligen
mussen, ist das Alter des Schilers zum Zeitpunkt der Abgabe der Einwilligungserklarung: Bei Volljahrigen
ist ausschlieBlich deren eigene Einwilligung erforderlich. Bei Minderjahrigen kommt es auf die
Einsichtsfahigkeit an: Soweit die Minderjahrigen die Bedeutung und Tragweite der Einwilligung und ihre
rechtlichen Folgen erfassen und ihren Willen danach bestimmen kdnnen, sollten und mussen die
Minderjahrigen selbst einwilligen. Davon ausgehend kommt es bei Kindern und Jugendlichen bis ca. 12
Jahren allein auf die Einwilligung der Erziehungsberechtigten an; bei Schilerinnen und Schiilern zwischen
12 und 18 Jahren sollte sowohl die Einwilligung des Schilers als auch die der Erziehungsberechtigten
eingeholt werden.

Unser Tipp: An der Grundschule unterschreiben die Erziehungsberechtigten, an Sekundarschulen
zuséatzlich die Schiller.
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Gliederung
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Praambel (Grundregeln fir den Aushang)

Benutzung der Computer und sonstiger Hardware in der Schule
Abrufung von Internet-Inhalten

Veroffentlichung von Inhalten im Internet

Datenschutz und Fernmeldegeheimnis

Erganzende Regeln fir die Nutzung auRerhalb des Unterrichts
Schlussvorschriften

ANLAGE: Einwilligungserklarung

Praambel (Grundregeln fir den Aushang in den Computerraumen)

Nutzungsordnung der Schule [Schulname] vom [Tag].[Monat].[Jahr]

Die nachfolgende Nutzungsordnung stellt die Grundregeln auf. Benutzer missen darauf

achten, dass

mit den Computern und anderen Geraten sorgféaltig umgegangen wird,
die personlichen Passworter geheim bleiben und ausschlief3lich vom jeweiligen
Nutzer verwendet werden,

Urheber- und Eigentimerrechte beachtet werden (Materialien wie bei-
spielsweise Texte und Fotos, die von anderen Personen stammen, durfen nicht
unberechtigt veroffentlicht werden. Das unberechtigte Downloaden von Musik,
Spielen etc. ist verboten.)
verbotene Inhalte weder verdffentlicht noch aufgerufen werden,

personliche Daten (Namen, Adressen, Personenfotos, etc.) von Lehrern, Schi-

lern und anderen Personen nicht im Internet veroffentlicht werden, es sei denn, es liegt

eine schriftliche Einwilligung vor.
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AUSHANG

Nutzungsordnung der Gustav-Freytag-Schule vom 20.08.2018

Die nachfolgende Nutzungsordnung stellt die Grundregeln auf.

Benutzer missen darauf achten, dass:

mit den Computern und anderen Geraten sorgféltig umgegangen wird,

die personlichen Passworter geheim bleiben und ausschlief3lich vom jeweiligen
Nutzer verwendet werden,

Urheber- und Eigentimerrechte beachtet werden (Materialien wie beispielsweise
Texte und Fotos, die von anderen Personen stammen, dirfen nicht unberechtigt
vertffentlicht werden. Das unberechtigte Downloaden von Musik, Spielen etc. ist
verboten.)

verbotene Inhalte weder veroéffentlicht noch aufgerufen werden,

personliche Daten (Namen, Adressen, Personenfotos, etc.) von Lehrern, Schi-
lern und anderen Personen nicht im Internet verdffentlicht werden, es sei denn,

es liegt eine schriftliche Einwilligung vor.

Die Schulleitung
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A. Benutzung der Computer und sonstiger Hardware in der Schule
1 Anwendungsbereich

Die Regelungen gelten fur die Nutzung der Computer, internetfahige Endgeréate,
Computerdienstleistungen und Netzwerke (einschliel3lich WLAN), die von der Schule
bereitgestellt werden. Dartber hinaus gelten die Regelungen fur Computer und fir sonstige
digitale Gerate, die von den Schilern in die Schule mitgebracht werden, soweit sie nach Sinn
und Zweck auch auf diese Gerate anwendbar sind.

2 Nutzungsberechtigte

(1) Nutzungsberechtigte sind alle Lehrer und Schiiler. Die Schulleitung oder der verantwortliche
Administrator kann weitere Personen zur Nutzung zulassen (z.B. Gastschuler, Eltern). Die
Benutzung kann eingeschrankt, (zeitweise) versagt oder (zeitweise) zuriickgenommen werden,
wenn der betreffende Nutzer seinen Pflichten nicht nachkommt.

(2) Weisungsberechtigte sind der verantwortliche Administrator, unterrichts- bzw.
aufsichtfuhrenden Lehrkrafte oder von der Schulleitung beauftragte Personen. Den Weisungen
der aufsichtfihrenden Personen ist unverziiglich Folge zu leisten.

(3) Mit ihrer Zulassung wird nutzungsberechtigten Schiilern ein Benutzerausweis ausgestellt. Sie
haben der aufsichtfiihrenden Person den Benutzerausweis auf Verlangen vorzuzeigen.

(4) FOr die Nutzung im auBerunterrichtlichen Bereich gelten die Bestimmungen
analog.

3 Zugangsdaten

(1) Alle berechtigten Nutzer erhalten fir den Zugang zu den Computersystemen der Schule und
zum schulischen Netzwerk jeweils eine individuelle Nutzerkennung und ein Passwort, welches
sie bei der Erstanmeldung &ndern (Zugangsdaten). Mit diesen Zugangsdaten melden sich die
Nutzer an allen zugangsgesicherten Endgeraten der Schule an. Das Endgerét, an dem sich ein
Nutzer im Netz angemeldet hat, ist aus Sicherheitsgrinden durch diesen niemals
unbeaufsichtigt zu lassen und ist bei kurzfristigem Verlassen des Arbeitsplatzes zu sperren.
Nach Beendigung der Nutzung hat sich der Nutzer an seinem Computersystem ordnungsgemal’
abzumelden.

(2) Die Nutzer haben sichere Passworte zu wahlen.

(3) Der Nutzer ist fur die Aktivitaten, die unter seinem Namen laufen, verantwortlich. Er ist
verpflichtet, sein Passwort geheim zu halten. Dieses darf nicht weitergegeben werden und ist
vor dem Zugriff durch andere Personen geschitzt aufzubewahren. Die weisungsberechtigte
Person ist unverzuglich zu informieren, sobald dem Nutzer bekannt wird, dass sein Passwort
unberechtigt durch andere Personen genutzt wird.
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(4) Das Arbeiten unter einem fremden Passwort ist untersagt. Wer ein fremdes Passwort erfahrt,
ist verpflichtet, dies der Schulleitung oder der fir die Computernutzung verantwortlichen Person
mitzuteilen.

4 Datenschutz der Zugangsdaten

Die im Rahmen der Zuteilung der Zugangsdaten erhobenen personlichen Daten der Schuler
(Name und Klassen-/Kurszugehorigkeit) werden von Seiten der Schule nicht an Dritte
weitergegeben, es sei denn die Weitergabe erfolgt in Erfullung einer gesetzlichen Verpflichtung
(z.B. im Rahmen von strafrechtlichen Ermittlungen). Die Daten werden geldscht, sobald sie nicht
mehr benétigt werden.

5 Geratenutzung

(1) Die Bedienung der von der Schule gestellten oder von Schilern mitgebrachten privaten
stationdren oder portablen Computer einschlieRlich jedweder Hard- und Software hat
entsprechend den Anweisungen der Weisungsberechtigten zu erfolgen.

(2) Die Schiler sind zum sorgsamen Umgang mit den von der Schule gestellten Geraten
verpflichtet. Das Essen und Trinken wahrend der Nutzung der von der Schule gestellten
Computer ist untersagt.

(3) Nach Beendigung der Nutzung muss der Raum ordnungsgemal verlassen werden (PC
ordnungsgemal herunterfahren, Gerat/Monitor ausschalten, Arbeitsplatz aufrdumen, Stuhl or-
dentlich an den Tisch stellen).

(4) Beschadigung der Gerate sowie Stérungen sind dem Weisungsberechtigten unverziglich zu
melden. Die vorsatzliche Beschadigung von Sachen ist strafbar und kann zur Anzeige gebracht
werden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen.

6 Sonstige Einwirkung auf Geréte oder gespeicherte Daten

Veranderungen der Installation und Konfiguration der von der Schule gestellten
Computersysteme und des Netzwerkes sowie Manipulationen an der schulischen
Hardwareausstattung sind untersagt. Fremdgerdte dirfen nicht ohne Zustimmung des
Weisungsberechtigten genutzt werden. Das Ldschen und Manipulieren von fremden Daten ist
verboten.

B. Abruf von Internet-Inhalten
7 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts, sind zu beachten. Es ist verboten, pornografische, Gewalt verherrlichende,
rassistische oder sonst jugendgefdhrdende Inhalte (z.B. nach dem Jugendschutzgesetz
indizierte oder die Menschenwirde verletzende Inhalte) aufzurufen, zu speichern und zu
verbreiten. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieen und
der verantwortlichen Person unverziiglich zu melden.
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8 Download von Internet-Inhalten

(1) Der Download und das Kopieren von Dateien (vor allem von Musikstiicken und Filmen) sind
untersagt. Das Urheberrechtgesetz ist zu beachten.

(2) Unnotiges Datenaufkommen durch Laden und Versenden von grol3en Dateien aus dem
Internet ist zu vermeiden. Sollte ein Nutzer auferhalb schulischer Zwecke oder sonst
unberechtigt Daten in seinem Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu
l6schen.

9 Online-Abschluss von Vertragen: kostenpflichtige Angebote

Schiler durfen im Rahmen der Nutzung von Internetinhalten weder im Namen der Schule noch
im Namen anderer Personen oder im eigenen Namen Vertragsverhaltnisse eingehen.

C. Veroffentlichung von Inhalten im Internet
10 lllegale Inhalte

Es ist untersagt, pornografische, Gewalt verherrlichende, rassistische, jugendgefahrdende,
beleidigende oder sonst strafrechtlich verbotene Inhalte im Internet zu verdffentlichen, zu
versenden oder sonst zuganglich zu machen. Ferner dirfen Inhalte,

die dem Ansehen oder dem Erscheinungsbild der Schule schaden, nicht verbreitet werden. Bei
der oOffentlichen Wiedergabe von Inhalten sind die urheberrechtlichen Bestimmungen zu beach-
ten.

11 Beachtung von Bildrechten

Es ist untersagt, Daten anderer ohne die Einwilligung der betroffenen Person oder eigene
personliche Daten zu vertffentlichen. Bei Minderjahrigen ist stets die Genehmigung der
Erziehungsberechtigten notwendig. Das Recht am eigenen Bild ist zu beachten.

D. Datenschutz, Fernmeldegeheimnis
12 Aufsichtsmalnahmen, Administration

Die Schule ist zur Erflllung ihrer Aufsichtspflicht verpflichtet. Dazu kontrolliert der
Weisungsberechtigte die Bildschirminhalte der Schilerarbeitsplatze. Das ist auch elektronisch
mdglich. Der Datenverkehr wird protokolliert und bei Verdacht kontrolliert. Dartiber hinaus
kénnen bei der Inanspruchnahme von schulischen Computersystemen oder Netzwerken
personenbezogenen Daten protokolliert werden.
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E. Schlussvorschriften
13 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils gultigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft.

14 VerstdRe gegen die Nutzungsordnung

Zuwiderhandlungen gegen diese Nutzungsordnung konnen neben dem Entzug der
Nutzungsberechtigung flr das Netz und die Arbeitsstation schulordnungsrechtliche als auch
strafrechtliche MafRnahmen zur Folge haben.

15 Haftung der Schule

(1) Es wird keine Garantie daflir Gbernommen, dass die Systemfunktionen den speziellen
Anforderungen des Nutzers entsprechen oder dass das System fehlerfrei oder ohne
Unterbrechung lauft.

(2) Aufgrund der begrenzten Ressourcen kdnnen inshesondere die jederzeitige Verflugbarkeit
der Dienstleistungen sowie die Integritat und die Vertraulichkeit der gespeicherten Daten nicht
garantiert werden. Die Nutzer haben von ihren Daten deswegen Sicherheitskopien auf externen
Datentragern anzufertigen.

Die Schulleitung
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Anerkennung der Nutzungsordnung und Einwilligung in die

Verwendung personenbezogener Daten

far:

[Vorname des Schilers/der Schilerin] [Nachname des Schilers/der Schiilerin]

1. Ich/wir habe(n) die Nutzungsordnung der Gustav-Freytag-Schule vom

20.08.2018 zur Kenntnis genommen.

2. Daruber hinaus willige(n) ich/wir in die in 8§ 4 der Nutzungsordnung

genannte Verwendung von personenbezogenen Daten ein.

[Ort, Datum]

[Unterschrift des Schilers/der Schilerin] [Unterschriften der Erziehungsberechtigten]
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